ZASTO OVA REVIZIJA?

Ugrozavanjem sigurnosti informacijskih sistema institucija BiH nastupile bi

Ve

.

Zabiljezeni kibernapadi na institucije BiH obustavili su rad

zaposlenih i onemogucili pristup sluzbenim stranicama, sto

je imalo

.

nemogucnost pristupa vaznim informacijama od strane
gradana i kompanija, npr. javni pozivi za javhe nabavke

neovlasten neblagovremena
pristup placanja iz
informacijama | budzeta

gubitak ] troskovi
radnih sati / oporavka
informacijskog
gubitak sistema
povjerenja

i narusen " kasnjenje
ugled u obavljanju
institucije poslova

Ve

Vije¢e ministara BiH se jos 2017. godine opredijelilo za jaCanje
kibersigurnosti institucija BiH, ali

strateski, zakonski i organizacioni okvir kibersigurnosti.

.




STA SMO ISTRAZIVALI?

JE LI DONESEN

STRATESKI | ZAKONSKI

OKVIR KIBERSIGURNOSTI
INSTITUCIJA BIH?

JE LI USPOSTAVLJEN
TIM ZA ODGOVOR NA

RACUNARSKE INCIDENTE
ZA INSTITUCIJE BIH?

JESU LI DONESENI

AKTI UPRAVLJANJA

INFORMACIONOM

SIGURNOSCU
U INSTITUCIJAMA BIH?




STA JE REVIZIJA POKAZALA?

u preduzimanju aktivnosti

s ciljem osiguranja osnovnih pretpostavki za kibersigurnost.
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Odgovorne institucije BiH

VijeCa

ministara Bosne i Hercegovine.
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Preuzete obave- Zakljucak VijeCa ministara BiH Nije donesen
ze iz oblasti kiber- da Ministarstvo sigurnosti BiH strateski i
sigurnosti prema pokrene aktivnosti na izradi zakonskKi okvir
EU NIS Direktivi strateskog okvira kiber- kibersigurnosti.
I preporukama sigurnosti. Odluka Vijeca
Evropske ministara BiH da Ministarstvo
komisije. komunikacija i prometa BiH i

Ministarstvo sigurnosti BiH

Izrade zakonski okvir informa-

cione i mrezne sigurnosti.




»AKTIVNOSTI INSTITUCIJA BOSNE |
HERCEGOVINE NA OSIGURANJU OSNOVNIH

PRETPOSTAVKI ZA KIBERSIGURNOST*

STA JE REVIZIJA POKAZALA?
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Tim za odgovor na raCunarske incidente
— (CERT) za institucije BiH, koji bi u€inkovito

koordinirao i upravljao pruzanjem odgovora

na racunarske incidente, [ 11120 ool =0 =)
nitnakon pet.godina feleNelelglell-TolF:!

odluke Vije¢a ministara BiH.
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Lpiielgytelelateny i ile[fd o114 T ni nakon pet godina od donoSenja

Politike upravljanja informacionom sigurnoscu: [ *kkkkkkk
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- institucija je donijelo akte upravljanja

informacionom sigurnoscu u skladu s Politikom
upravljanja informacionom sigurnoscu

.

p
institucija je donijelo akte koji se bave
odredenom procedurom upotrebe i zastite

informacionih sistema i sigurnosti
. J
p

institucija nije donijelo akte upravljanja

informacionom sigurnoscu
. J

lako su bili obavezni da vrSe godiSnje
izvjeStavanje, Ministarstvo komunikacija
i prometa BiH i Ministarstvo sigurnosti BiH

nisu izvjestavali Vije¢e ministara BiH

o slaboj realizaciji Politike upravljanja

informacijonom sigurnoscu.




»AKTIVNOSTI INSTITUCIJA BOSNE |
HERCEGOVINE NA OSIGURANJU OSNOVNIH

PRETPOSTAVKI ZA KIBERSIGURNOST*

STA SE MOZE PROMIJENITI?

Kako bi institucije BiH osigurale osnovne pretpostavke

za kibersigurnost i unaprijedile kiberzastitu, potrebno je da:

)

- -
oooooo rokove za pripremu i
ooodoo

odgovornost za
e izvjeStavanje o procesu

pripreme relevantnih akata
kibersigurnosti.

Ministarstvo sigurnosti BiH

zurno okonca pripremu

prijedloga strateSskog okvira

kibersigurnosti i dostavi ga
Vije€u ministara na usvajanje.

Ministarstvo komunikacija i
prometa BiH i Ministarstvo

sigurnosti BiH ST
pripremu prijedloga relevantnih

propisa kibersigurnosti i
[CLEETETY Vilecu ministara

BiH na usvajanje.




STA SE MOZE PROMIJENITI?

Ministarstvo sigurnosti BiH

u skladu s Politikom upravljanja
informacionom sigurnoscu.

Ministarstvo komunikacija i
prometa BiH i Ministarstvo
sigurnosti BiH

Vise o ovoj reviziji procCitajte u cjelovitom izvjestaju dostupnom na

web-stranici Ureda za reviziju institucija BiH www.revizija.gov.ba



URED ZA REVIZIJU INSTITUCIJA BIH
KAHLIEJTAPUJA 3A PEBU3NJY UHCTUTYUWNJA BUX
AUDIT OFFICE OF THE INSTITUTIONS OF BOSNIA AND HERZEGOVINA

www.revizija.gov.ba



